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Modelagem de ameaças



O que é 
modelagem de 
ameaças?

É uma técnica efetiva que ajuda a 
construir aplicações, sistemas, redes e 
serviços de maneira segura. De forma 
que identifica ameaças potenciais e 
reduz riscos estratégicos logo no início 
do ciclo de desenvolvimento.



OWASP SAMM

https://owaspsamm.org/


Modelagem de 
Ameaças dentro 
das práticas do 
OWASP SAMM 

Nível 1

Você identifica e gerencia falhas de 
projeto de arquitetura com modelagem de 
ameaças?

● Você executa a modelagem de 
ameaças para aplicativos de alto 
risco;

● Você usa listas de verificação de 
ameaças simples, como STRIDE;

● Você persiste o resultado de um 
modelo de ameaça para uso 
posterior.



Modelagem de 
Ameaças dentro 
das práticas do 
OWASP SAMM 

Nível 2

Você usa uma metodologia padrão, 
alinhada aos níveis de risco de sua 
aplicação?

● Você treina seus arquitetos, security 
champions e outras partes 
interessadas sobre como fazer 
modelagem de ameaças na prática?

● Sua metodologia de modelagem de 
ameaças inclui pelo menos 
diagramação, identificação de 
ameaças, mitigação de falhas de 
design e como validar seus artefatos 
de modelo de ameaças?

● Mudanças no aplicativo ou contexto 
de negócios acionam uma revisão 
dos modelos de ameaças 
relevantes?



Modelagem de 
Ameaças dentro 
das práticas do 
OWASP SAMM 

Nível 3

Você revisa e atualiza regularmente a 
metodologia de modelagem de ameaças 
para seus aplicativos?

● A metodologia do modelo de 
ameaça considera o feedback 
histórico para melhoria?

● Você regularmente (por exemplo, 
anualmente) revisa os modelos de 
ameaças existentes para verificar se 
nenhuma nova ameaça é relevante 
para seus aplicativos?

● Você automatiza partes do seu 
processo de modelagem de ameaças 
com ferramentas de modelagem de 
ameaças?



Por que realizar Modelagem de ameaças?



CAPEC™

O Common Attack Pattern 

Enumeration and Classification 

(CAPEC™) fornece um catálogo público de 

padrões de ataque comuns que ajuda os 

usuários a entender como os adversários 

exploram pontos fracos em aplicativos e 

outros recursos cibernéticos.



CWE™

Common Weakness Enumeration (CWE™) 

é uma lista de tipos de fraquezas de software e 

hardware, desenvolvida pela comunidade. 

Ela serve como uma linguagem comum, uma 

medida para ferramentas de segurança e como uma 

linha de base para os esforços de identificação, 

mitigação e prevenção de fraquezas.



ASVS

O projeto OWASP Application Security 

Verification Standard (ASVS), provê uma 

base para testar controles básicos em 

suas aplicações web e também provê para 

os desenvolvedores uma lista de 

requisitos de segurança  para 

desenvolvimento seguro.



Testes orientados a requisitos



Exemplo



Cenário



CAPEC 66 - 
SQL 

Injection

Reality

CAPEC 116 - 
Excavation

Buscar possíveis 
usuários no 

google e linkedin

Logar com 
identidade que não 

seja a minha

Erro ao colocar 
aspas simples no 

campo

Modelagem de Ameaças - Atacante

CAPEC 49 - 
Password 

Brute Forcing
Causar negação de 

serviço em um 
usuário errando a 

senha alguma vezes

Lista de usuários 
válidos no sistema



CAPEC 66 - 
SQL 

Injection

Logar com 
identidade que não 

seja a minha

Modelagem de Ameaças - Defesa



Código Vulnerável e Código Corrigido



CAPEC 116 - 
Excavation

Modelagem de Ameaças - Defesa

Lista de usuários 
válidos no sistema



Código Vulnerável e Código Corrigido



Logar com 
identidade que não 

seja a minha

Modelagem de Ameaças - Defesa

CAPEC 49 - 
Password 

Brute Forcing



Código Corrigido



Obrigado!!!

OWASP
https://owasp.org/www-project-top-ten/
https://owasp.org/www-project-application-security-verification-sta
ndard/
https://owaspsamm.org/
https://cheatsheetseries.owasp.org/cheatsheets/Authentication_Che
at_Sheet.html

Conviso (2022)
https://www.convisoappsec.com/

Mitre (2022)
https://cwe.mitre.org/
https://capec.mitre.org/

Common Credentials
https://github.com/danielmiessler/SecLists/blob/master/Password
s/Common-Credentials/top-passwords-shortlist.txt
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