
Modelagem de Ameaças
Nunca vi nem comi, só ouço falar.



Who I am…

Tiago Zaniquelli:

● Pai da Bia e Marido da Gabriela;

● De 2003 à 2021 atuei como desenvolvedor;

● Desde 2021 atuando com AppSec na Conviso 

Application Security;

● Apaixonado por Segurança, Agilidade e 

Desenvolvimento;



Agenda

● Modelagem de ameaças;

● CAPEC;

● CWE;

● ASVS;

● Processo de Modelagem de Ameaças;

● Prática.



“É uma técnica efetiva que ajuda a construir aplicações, 

sistemas, redes e serviços de maneira mais segura. De forma 

que identifique ameaças potenciais e reduza riscos 

estratégicos logo no início do ciclo de desenvolvimento.”

O que é modelagem de ameaças?



OWASP SAMM

https://owaspsamm.org/


Por que realizar Modelagem 
de ameaças?



O Common Attack Pattern 

Enumeration and Classification 

(CAPEC™) fornece um catálogo público de 

padrões de ataque comuns que ajuda os 

usuários a entender como os adversários 

exploram pontos fracos em aplicativos e 

outros recursos cibernéticos.

CAPEC™



Common Weakness Enumeration 

(CWE™) é uma lista de tipos de fraquezas 

de software e hardware, desenvolvida pela 

comunidade. 

Ela serve como uma linguagem comum, 

uma medida para ferramentas de 

segurança e como uma linha de base para 

os esforços de identificação, mitigação 

e prevenção de fraquezas.

CWE™



O projeto OWASP Application Security 

Verification Standard (ASVS), provê 

uma base para testar controles básicos 

em suas aplicações web e também provê 

para os desenvolvedores uma lista de 

requisitos de segurança  para 

desenvolvimento seguro.

ASVS



Vamos entender como 
funciona o processo de 

modelagem?



Processo de Modelagem de ameaças



Prática…



Cenário



Modelagem de Ameaças 
Cenários de Ameaça

CAPEC 66 - 
SQL 

Injection

Reality

CAPEC 116 - 
Excavation

Buscar possíveis 
usuários no 

google e linkedin

Logar com 
identidade que não 

seja a minha

Erro ao colocar 
aspas simples no 

campo

CAPEC 49 - 
Password 

Brute Forcing
Causar negação de 

serviço em um 
usuário errando a 

senha alguma vezes

Lista de usuários 
válidos no sistema



Modelagem de Ameaças 
Requisitos

CAPEC 66 - 
SQL 

Injection

Logar com 
identidade que não 

seja a minha



talk is cheap 
show me the code



Modelagem de Ameaças 
Requisitos

CAPEC 116 - 
Excavation

Lista de usuários 
válidos no sistema



talk is cheap 
show me the code



Modelagem de Ameaças 
Requisitos

Logar com 
identidade que não 

seja a minha

CAPEC 49 - 
Password 

Brute Forcing



talk is cheap 
show me the code



Let's empower 
developers to build 

secure applications?!



Tiago Zaniquelli
Security Analyst
tiago.zaniquelli@owasp.org
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