
AppSec
É para os brabos!



● Pai/Marido!

● Especialista em AppSec;

● Analista de Segurança na Conviso;

● Entusiasta:

○ Segurança da Informação;

○ Desenvolvimento;

○ Agilidade.

Tiago Zaniquelli



Agenda da
palestra

● O que é Segurança de Aplicações (AppSec)?

● AppSec segundo SAMM

○ Governança

○ Design

○ Implementação

○ Verificação

○ Operação



O que é segurança de aplicações?



SDLC x S-SDLC



Mas isso não seria 
DevOps ou DevSecOps?



● Ferramentas

● Frameworks

● Pentest

● Bug Bounty

O que  não  é AppSec?



OWASP e seus 
principais projetos



Open Worldwide
Application Security Project

É uma organização sem fins lucrativos, 

internacional,  cujo objetivo é melhorar a 

segurança de software no mundo.

https://owasp.org/


Mas porque 
AppSec é para os brabos?





OWASP SAMM

   Design

https://owaspsamm.org/


“É um profissional do time de desenvolvimento que atua  na 

disseminação da cultura de desenvolvimento seguro!”

O que é Security Champions?



OWASP SAMM

   Design

https://owaspsamm.org/


“É uma técnica efetiva que ajuda a construir aplicações, 

sistemas, redes e serviços de maneira mais segura. De forma 

que identifique ameaças potenciais e reduza riscos 

estratégicos logo no início do ciclo de desenvolvimento.”

O que é modelagem de ameaças?



Modelagem de Ameaças



Modelagem de Ameaças



OWASP SAMM

   Design

https://owaspsamm.org/


“É comum o uso de bibliotecas e outros componentes, se 

faz necessário a proteção e entendimento desse uso”

O que é gestão de  dependências?



OWASP SAMM

   Design

https://owaspsamm.org/


“Garantir que os controles de segurança implementados 

funcionem conforme o esperado e satisfaçam os requisitos de 

segurança declarados do projeto”

O que são testes baseados em requisitos?



OWASP SAMM

   Design

https://owaspsamm.org/


“Precisamos primeiro monitorar nossa aplicação e caso 

aconteça algo que não estava previsto precisamos ter um 

plano para responder ao incidente”

Monitoramento e resposta a incidentes?



Let's empower 
developers to build 

secure applications?!



Tiago Zaniquelli
Security Analyst

zani0x03@gmail.com

https://www.linkedin.com/in/tiago-zaniquellii

twitter.com/zani0x03
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